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Elektronikus Lakossagi
Biinmegelozési Informacios Rendszer

Keresztapa-modszer

A "Keresztapa" (vagy angolul "Godfather") elnevezés egy ismert banki tréjai virus, amelyet foként pénziigyi
adatok ellopasara hasznilnak. A modszerei Osszetettek és kifinomultak, kiilonosen mobiltelefonok ellen
iranyulnak.

fme a leggyakoribb kibercsalasi méodszerei:

1. Adathalasz (phishing) alkalmazasok

o A Keresztapa trojai gyakran albanki vagy hivatalos alkalmazasnak alcazza magat, pl. pénziigyi app,
kriptotarca, vagy hitelesitd alkalmazas.
o Amikor a felhasznal¢ letolti és telepiti, a hattérben aktivalodik, és figyeli a pénziigyi appok megnyitasat.

2. Overlay tamadas
Ez az egyik legismertebb mddszere:

e Amikor a felhasznalé megnyit egy banki alkalmazast, a virus hamis képernyét jelenit meg, amely
megtévesztden hasonlit az eredeti belépd feliiletre.
o A megadott bejelentkezési adatokat, PIN-kddokat, jelszavakat begytijti és tovabbitja a timaddknak.
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3. Képernyorogzités és hozzaférés-vezérlés

o Képes képernydfelvételeket késziteni, valamint bizonyos késziilékfunkciokat atvenni.
e [Ezzel a tamado hozzaférhet akar a kétfaktoros hitelesitéshez is.

4. SMS és értesitések elfogasa

o A Keresztapa képes SMS-eket, értesitéseket elolvasni vagy atiranyitani, igy a banktol érkezd
megerdsitd kodokat is ellophatjak.

5. Kriptovaluta ellopas

o Kiriptotarcak és kripto-alkalmazasok is célpontok.
e Sok esetben a kriptotarca cimét cseréli le a tdimado altal hasznalt cimre.

Védekezési tippek:

e Csak hivatalos alkalmazasboltbdl telepits alkalmazasokat (pl.: Google Play).
o Frissitsd a mobilod rendszerét és alkalmazésait.

o Hasznalj mobilvédelmi megoldast (pl. virusirto).

e Gyanus értesitések vagy varatlan képernyd-valtas esetén ne add meg az adataidat.
o Aktivald a Google Play Protect szolgaltatast Androidon.

Az érintettek aldozatvédelemmel kapcsolatos informaciokért, biinmegelézési tanacsokért fordulhatnak
személyesen és telefonon is a Tolna Varmegyei Renddr- fékapitanysag Bliinmegeldzési Alosztaly, illetve a varosi
rendérkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba Keriil, forduljon a rendorséghez, vagy hivja a 112-es segélyhivo
szamot!
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