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Az online széllasfoglald platformokon az utébbi idoben jelentdsen megszaporodtak a csalasok. A kiberbiingzék
kiilonféle modszerekkel probaljak megkarositani a felhasznalokat, gyakran a szallasadok nevében eljarva.
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(forras: internet)

Q Gyakori csalasi modszerek
1. Feltort szallasadéi fiokok

A csalok adathalasz e-mailekkel megszerzik a szallasadok belépési adatait, majd hamis tlizeneteket kiildenek a
vendégeknek. Ezekben arra kérik dket, hogy egy linkre kattintva erdsitsék meg foglalasukat vagy fizessenek Ujra,
kiilonben torlik a foglalast. A linkek gyakran a hivatalos oldalakhoz hasonld, de hamis weboldalakra vezetnek,
ahol a vendégek megadjak bankkartyaadataikat, amelyeket a csalok azonnal felhasznalnak.

2. Nem létezo szallashelyek

A csalok mesterséges intelligencia segitségével valdsaghli, de hamis széllasprofilokat hoznak létre, gyakran
vonzd, alacsony arakkal. A gyanutlan utazok elore fizetnek, majd a helyszinre érkezve szembesiilnek azzal, hogy
a szallas nem létezik vagy nem kiado.
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3. Hamis allasajanlatok

SMS-ben vagy kozosségi médian keresztiil érkezo lizenetekben a csalok kindlnak otthonrdl végezhetd munkat,
példaul szallasértékeléseket. Az érdeklddoktol eldrefizetést vagy személyes adatokat kérnek, amelyeket késébb
visszaélésre haszndlnak.

O Hogyan védekezhetsz?

Mindig a hivatalos platformon keresztiil kommunikalj és fizess. Ne Kkattints e-mailekben vagy
iizenetekben kiildott linkekre, hanem kdzvetleniil a weboldalon vagy alkalmazésban intézd tigyeidet.
Ellendrizd az e-mailek felad6jat. Az e-mailek az utazasi iroda hivatalos domain cimérdl érkeznek.
Figyelj a gyanus jelekre. Helyesirasi hibak, siirget6 hangnem, vagy szokatlan kérések (pl. ujabb fizetés)
esetén légy ovatos.

Hasznalj erds, egyedi jelszavakat, és engedélyezd a kétlépcsds azonositast, ha elérheto.

Olvasd el a szallashely értékeléseit, és keress ra mas oldalakon is. Ha tul szépnek tlinik az ajanlat,
valdszintileg az is.

B Mit tegyél, ha csalas aldozata lettél?
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Azonnal értesitsd a bankodat, és kérj tranzakcio-visszavonast (chargeback).
Lépj kapcsolatba a foglalasi platform iigyfélszolgalataval, és jelentsd az esetet.
Tegyél bejelentést a rendorségen.

Oszd meg tapasztalataidat online, hogy masokat is figyelmeztess.

Az érintettek 4ldozatvédelemmel kapcsolatos informacidkért, blinmegeldzési tandcsokért fordulhatnak
személyesen és telefonon is a Tolna Varmegyei Rendor- fokapitanysag Bunmegel6zési Alosztaly, illetve a varosi
renddrkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba keriil, forduljon a rendoérséghez, vagy hivja a 112-es segélyhivo

szamot!
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