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- Bénymésoltk bérlése, kelléknysiat / laptopok szervizelése, & alkitiészet

Bevezetés

Koszonetnyilvanitas

Koszonjiik a megtiszteltetést, hogy a Laptopdigital Kft. megbizést kapott Ocsény Ko6zség
Onkorményzatatél az IT rendszer és az ehhez kapcsolédé szolgaltatasok ellétaséara.

Nagy odafigyeléssel alakitjuk ki a kiilénbozé informatikai rendszereket, teljeskériien
elvégezziik a karbantartési munkaélatokat, garantalt szinvonalon.

A szolgéltatasok, amiket nytjtani tudunk gondtalan miiksdést kinalnak, tizembiztosak, és
koltséghatékonyak.

Olyan szakembereket foglalkoztatunk, akik megfeleld tapasztalatokkal rendelkeznek, hogy
maximalisan elvégezzék és megvaldsitsak a kitiizott feladatokat.

A beszallitéinkat is nagy kériiltekintéssel igyekeztiink megvalasztani, csakis a legmindségibb
termékekkel foglalkozunk, és a legkorrektebb gyartékkal tartjuk a kapcsolatot.

Munkatarsaink id8szakonként tanfolyamokkal fejlesztik magukat, amelyet a cég biztosit
szamukra.

Magas mértékii kellékanyaggal és alkatrésszel vagyunk felraktarozva, mellyel még ink4bb
biztositani tudjuk a megfelelé, preciz munka elvégzését.

Orémmel bocsatjuk tapasztalatunkat rendelkezésiikre.

Jelen szabélyzatot a Laptopdigital K ft készitette, a Laptopdigital Kft szellemi terméke, a szerz6i jogok a
Laptopdigital Kft-t illetik meg. A Laptopdigital Kft hozzajérul ahhoz, hogy Ocsény Kozség
Onkorményzata kizérélag sajat céljéra hasznalja a teljes megbizési dij megfizetésétdl kezdve. A
megbizési dij megfizetéséig a Laptopdigital Kft minden jogot fenntart. A megbizési dij megfizetését
kovetden Ocsény K6zség Onkorményzata Jogosult a szabalyzat hasznélatéra, azonban azt nem
hasznosithatja, azzal nem rendelkezhet, azt mas Onkorményzat részére 4t nem adhatja.
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Oszidly Eszkoz Operacios rendszer CPU RAM HDD Virusirté

1 Polgarmester Laptop Windows 10 intiocoosrj 13- 4GB | 500GB gg?::;g

2 Jegyz8 Pc Windows 10 ’“tegizge 51 seB 1?2%8 gg?::?ﬁ

3 Titkarsag Pc Windows 10 lntegigge 15 8GB 1?3_688 x?ednod“;i

4 Ad6 Pc Windows 10 '”tezjgge 1 ses 1?2’%8 g‘g?:nod‘zi

5 palydzatir Pc Windows 10 *”te'sigge B a6 | 178 \é\g;f: e

7 Pénzigy 1. Pc Windows 10 Integigge i>- 8GB 1?,};28 g’g?jﬂi}:i

8 Pénziigy 2. Pc Windows 10 '“teggge B see | 178 \é"zf”jno e

9 Pénztar Pc Windows 10 mte;igge 5 8GB 1;2‘;8 \é\g?:nodvéi

| 10 Anyakdnyv Pc Windows 7 lntellliz;e 15 4GB ééggg \{;vei?::d\zi
5. oldal

Laptopdigital Kft. 7171 Sidagard; Zrinyi Mikl6s utca 15.

e-mail: info@laptopdigital.hu

tel.: +36 20/323-25-46




“Fénymasolbk bérléss, kellikanyagai / laptopok szervizelése, és alkatrbsze |

allapotanak Gsszesit€se

Osztdly Eszkdz Operacids rendszer
i Polgérmester Laptop Virusirté véasarlasa javasolt
2 legyzé Pc Virusirtd vasarldsa javasolt
3 Titldrsag Pc Virusirtd vasarlasa javasolt
4 Add Pc Virusirté vasarlasa javasolt
5 Palyazatiré Pc Virusirté vasarlasa javasolt
7 Pénzigy 1. Pc Virusirto vasarlasa javasolt
24 Pénzigy 2. Pc ' Virusirté vasarldsa javasolt
9 Pénztér Pc Virusirtd vasarlasa javasolt
10 Anyakonyv Pc Virusirtd vasarlasa javasolt
6. oldal

Laptopdigital Kft. 7171 Siéagard; Zrinyi Miklos utca 15.
e-mail: info@laptopdigital.hu
tel.: +36 20/323-25-46




b . B
Fénymésolok bériéss, kellékinyagas | iptopok szervizelise, bs slkateésn

Informatikai Biztonsagi Szabalyzat
Gesény Kozség Onkorményzata jegyzéjének
2017/2018

bizalmassag:

Az elektronikus informéciés rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informaciét csak az
arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznélhatjak fel, illetve
rendelkezhetnek a felhasznaldsarél.

sértetlenség:

Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az elvart forrasbol szarmazik (hitelesség) és a
szérmazas ellendrizhetdségét, bizonyossagat (letagadhatatlanség) is, illetve az elektronikus informacids
rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios
rendszer eleme rendeltetésének megfelelden hasznalhato.

rendelkezésre allas:

Annak a valészintisége, hogy egy adott idépontban az alkalmazas a tervezéskor meghatérozott
funkcionalitsi szintnek megfeleléen a felhasznalé altal hasznalhaté (azaz miikoddképes).

A rendelkezésre allas azt hatdrozza meg, hogy az adatok és az alkalmazasok elérhet6k-e, amikor
szitkség van rajuk. A mai, egyre gyorsulé internetes gazdasagban a rendelkezésre allas a
szamitastechnikai kérnyezet egyik legfontosabb szempontja.

Auditdlas:

Az elbirasok, elvarasok teljesitésére vonatkozd megfeleloségi vizsgilat, ellendrzés.

A jegyzb a szervezet vezetje. (2013. évi L. torvény)
Feladatai:

e biztositja a jogszabalyban eldirt kovetelmények teljesiilését mind az elektronikus informacids
rendszer biztonsagi osztalyba soroldsa -, mind a szervezetre irdnyado biztonsagi szint tekintetében
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Fenymésolok bérlése, kellékanyagai / laptopok szervizelése, ésalkatrészel

s meg kell biznia/ ki kell neveznie egy személyt az elektronikus informécios rendszer
biztonsagéért

e Tiltani kell a nem kiadott munkaval kapcsolatos oldalak felkeresését, sajat levelezés hasznalatat,
valamint a k6z0sségi oldalak és a chat, fajlcserélok hasznalatat.

e Tiltani kell a szervezettel kapcsolatos informacidk nyilvanos internetes oldalakon valé illegalis
kozzétételét, valamint ha ez megtortént szamon kérni.

e Meghatérozza a szervezet elektronikus informacids rendszerei védelmének feleléseire,
feladataira és az ehhez sziikséges hataskorokre, felhaszndlokra vonatkozo szabalyokat, illetve
kihirdeti az informatikai biztonsagi szabalyzatot

¢ gondoskodik az elektronikus informdacids rendszerek védelmi feladatainak és felelésségi
koreinek oktatasarol, sajat maga és a szervezet munkatarsai informacidbiztonsagi ismereteinek
szinten tartasardl kockazat ,

¢ rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatasa
révén meggy6zdik arrdl, hogy a szervezet elektronikus informacios rendszereinek biztonséga
megfelel-e a jogszabalyoknak és kockéazatoknak

e gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kovethetéségérol

e biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésre 4ll6 erdforras
felhasznalasaval gondoskodik a biztonsagi eseményre t6rténd gyors és hatékony reagélasrol, és
ezt kdvetden a biztonsagi események kezelésérél

¢ ha az elektronikus informacios rendszer létrehozasaban, lizemeltetésében, auditdlasaban
karbantartasdban vagy javitdsaban kozremiik6dot vesz igénybe, gondoskodik arrol, hogy az e
térvényben foglaltak szerzddéses kotelemként teljestiljenek

e ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremiikod6t vesz
igénybe, gondoskodik arrdl, hogy az e torvényben foglaltak szerzdéses kotelemként
teljesiiljenek

e felelds az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért

e megteszi az elektronikus informécids rendszer védelme érdekében felmeriilé egyéb sziikséges
intézkedéseket

Az informatikai rendszer alkalmazasa soran biztositsa az adatvédelem elveinek, az adatbiztonsag
kovetelményeinek érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.
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A szabélyzat célja tovabbé:

a titok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasa

az iizemeltetett informatikai rendszerek rendeltetésszerii hasznalata

az lizembiztonsagot szolgald karbantartas és fenntartas

az adatok informatikai feldolgozasa és azok tovabbi hasznositésa soran az illetéktelen
felhasznalasbo! szdrmazé hatranyos kovetkezmények megsziintetése, illetve minimélis mértékre
valé cstkkentése

az adatalloméanyok tartalmi és formai épségének megbrzése

az alkalmazott programok és adatalloméanyok dokumentéciéinak nyilvantartdsa

a munkaallomasokon lekérdezhetd adatok kérének meghatarozasa

az adatallomanyok biztonsagos mentése

az informatikai rendszerek zavartalan iizemeltetése

a feldolgozas folyamatat fenyegetd veszélyek megelézése, elharitasa

az adatvédelem és adatbiztonség feltételeinek megteremtése

e e B @

e @ & 8 & & o

A szabalyzatban meghatirozott védelemnek miikddnie kell a rendszerek fennailasanak egész idGtartama
alatt a megtervezésiiktél kezdve az tizembehelyezésen keresztiil az iizemeltetésig.

A szabalyzatnak van személyi és targyi hatalya.

A személyi hatlya kiterjed az 8sszes Ocsény Kozség Onkormanyzatéban (tovabbiakban:
Onkormanyzat) dolgozé személyre, fliggetleniil attdl, hogy milyen jogviszonyban all.

Jogviszony megsziinésekor a felhasznal6i jogosultsdgot azonnali hatéllyal meg kell sziintetni, jelszavat
meg kell valtoztatni. Teljesen 0j felhasznéaloként kell ezutén kezelni az @ jogviszonyra iranyado
eljarasrend alapjén.

Targvi hatalva kiteried:

e az 6sszes Onkormanyzatban térolt dokumentumra, tehat mind a fejlesztési, iizemeltetési,
szervezési feladatokra

e az elektronikus adatokra, fiiggetleniil a bizalmi adatok teljes korére fizikai megjelenésétdl, a
megjelenés helyszinétdl és idejétd]

e kiterjed az Onkorményzat tulajdonaban 1év6 osszes hasznalt, vagy csak tarolt informatikai
berendezésre

e kiterjed a rendszer- és felhasznaldi programokra
kiterjed az adathordozdk tarolasara, felhasznalasara
kiterjed az adatok felhasznalaséra vonatkozo utasitasokra
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e azinformatikai eszkdzok dokumentéacidira is

Az adatkezelés soran hasznilatos fogalmaly/ kifejezésel:

Adatkezelésnek tekintjilk az alkalmazott eljérastol fuggetlenil az adatokon végzett barmely mivelet
vagy a mijveletek osszességét, igy példaul gytijtését, felvételét, rogzitését, rendszerezését, tarolasat,
megvaltoztatasat, felhasznalasét, tovabbitasat, nyilvanossagra hozatalét, Gsszehangolasat vagy
osszekapesolasat, zarolasat, torlését és megsemmisitését, valamint az adatok tovabbi felhasznalasanak
megakadalyozasat.

Az adatvédelem a személyes adatok kezelésével, védelmével kapcsolatos jogi szabalyozés dsszessége.

Adatkezelének nyilvanitjuk azt a természetes, vagy jogi személyt, illetve jogi személyiséggel nem
rendelkezd szervezetet, aki vagy amely adatok kezelésének céljat meghatérozza, az adatkezelésre
vonatkozé dontéseket meghozza és végrehajtja, vagy az 4ltala megbizott adatfeldolgozdval
végrehajtatja.

Az adattovibbitds az adat meghatarozott harmadik személy szamara torténd hozzaférhetove tétele.

Az adattérlés az adatok felismerhetetlenné tétele oly modon, hogy a helyreéllitasuk tobbé nem
lehetséges.

Az adatdllomény az egy nyilvantartasban kezelt adatok Osszessége.

harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki, vagy amely nem azonos az érintettel, az adatkezelével vagy az adatfeldolgozoval.

Adatfeldolgozé: tevékenységi korén belil, illetleg az adatkezeld &ltal meghatarozott keretek kdzott
felelds a személyes adatok feldolgozéasaért, megvaltoztatasaért, torléséért, tovabbitasaért és
nyilvanossagra hozataldért. Az adatfeldolgozé tevékenységének ellatsa soran mas adatfeldolgozot nem
vehet igénybe.

Adatfeldolgozds: Az adat informatikai eszkozokkel torténd feldolgozésa.

Nyilvinossdera hozatal: ha az adatot barki szdméara hozzaférhet6vé teszik.
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Az IBSZ biztonsagi szintje

Az Onkormanyzat adatai tobbféle biztonsagi szintbe tartozhat, ilyenek a pénziigyi adatok, iizleti titkok,
az Onkormaényzatban a korlatozott hozzaférés ala esdé dokumentumok, valamint a nyilvanossagra hozott
adatok feldolgozasara és tarolasara alkalmas adatok.

Onkorményzat biztosagi szintje: 3
Onkorményzat teljesitett biztonsagi szintje : 1

Onkorméanyzat osztalyba sorolasanak eredménye a kévetkezé:

Bizalmassig: 2
Sértetlenség: 2
Rendelkezésre allas: 2
Biztonsagi osztaly: 2

Ebbél a Teljesitett osztaly: ¢

A 2. biztonsagi osztily esetében csekély karesemény kdvetkezhet be, mivel

- személyes adat sériilhet;

- az érintett szervezet lizlet-, vagy ligymenete szempontjabol csekély értékii, és/vagy csak belsd
(intézményi) szabalyzdval védett adat, vagy elektronikus informacids rendszer sériilhet;

- alehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd;

- akozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 1%-at.
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Biztonsagot igényl6 szoftver hasznalat

Szoftver:

Szoftvernek nevezziik a szamitégépre irt programokat (operéacios rendszer, szévegszerkesztd, bongészo,
stb.) és az ezekhez mellékelt irasos dokumentaciokat. A szoftvereket programozok készitik, szellemi
termékek, kézzel meg nem foghatok (csupan a szoftvereket hordozé eszkodzoket - CD, DVD tudjuk
megfogni). A szoftver a szdmitogépen futd programok &sszefoglalé neve, a hardver egységeket
mitkdtetd-, és vezérld programok Osszessége.

Program:

Olyan egyszerii utasitasok, miiveletek logikus sorozata, amelyekkel a szamitdgépet irdnyitjuk. A
program az utasitasokat is és az adatokat is kettes szamrendszerben leirt szamokkal &brézolja.
Meghatérozza, hogy a szamitégép milyen médon végezzen el egy adott feladatot. A programokat
hattértarolén taroljuk, ha éppen nem futnak. Ha egy programot elinditunk, az operacios rendszer a
hattértarolorél betdlti a programot a memoridba. A CPU szamdra atadja a program kezdetének cimét,
majd a program ezutdn atveszi a szamitégeép vezérlését és futni, miksdni kezd.

CPU:

Processzor ill. mikroprocesszor, a szamitogép ,,agya”, azon egysege, amely az utasitasok értelmezését és
végrehajtasat vezérli, félvezetds kivitelezésti, dsszetett elektronikus dramkor.

Hardver:
A szamitastechnikaban hardvernek nevezzitk magat a szamitogépet és minden kézzel megfoghatd

tartozékat, a szamitogép elektromos és mechanikus alkatrészeit (melyekbdl osszeszerelték a
szamitogépet). A hardver eszkozok fejlesztésével mérmndkok foglalkoznak.

Az informatikai rendszer egymassal szervesen egyiittmiikodo és kolcsonhatasban 1€v6 elemet
hatérozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az aldbbi tényezdk hatnak:

e adathordozok
¢ dokumentumok
e kornyezeti infrastruktira
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e hardver elemek
e szoftver elemek
¢ adatok

&

rendszerelemekkel kapesolatba keriilé személyek

Védelmi intézkedések kiterjedése:

e az alkalmazott hardver eszkdzdkre és azok milkodési biztonsdgara
az informatikai eszkozok iizemeltetéséhez szitkséges okméanyokra és dokumentéciokra

o azadatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szént adatok
felhasznalasdig

e azadatfeldolgozé programrendszerekre, valamint a feldolgozast tamogatd rendszer szoftverek
tartalmi és logikai egységére, el6irasszerti felhasznaléséra, reprodukélhatosagara

Védelmi eszkdzok:

lehetnek:
- szervezeti
- milszaki
- programozési
- jogi eszkozdk

Ezek az eszkozok kiilonbozé veszélyforrasokkal, karokat okozo hatésokkal szembeni megovasat /
védelmét segitik eld.

A védelem feleldse: az informatikai vezetdk, és a rendszergazdak

informatikai vezetoknek:

Megtervezi, vezeti, koordinalja és ellenérzi a szémitastechnikai, informatikai szolgaltatdsokat, valamint
a szervezeten beliili kommunikéacios, tavkozlési és egyéb adatkommunikécios, halézati szolgaltatasokat,
infrastrukturalis rendszereket.

e szervezi és kordinélja a szervezet belsd szamitastechnikai és informatikai szolgalatatésit
o feliigyeli a kész szoftverek beszerzését és sajat felhasznalasat
o feliigyeli a kiilsé cégektd] igénybe vett halozati szolgaltatasokat
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irdnyitja és ellendrzi a szémitastechnikai berendezések vasarlasat, installdsat, hasznalatat €s
karbantartasét.

iranyitja és ellenérzi az adatbanki és adatfeldolgozasi tevékenységet

gondoskodik az adatvédelmi szabalyok betartasarol

meghatérozza a vezetett egység szakmai alapelveit

biztositja az egység mitkddésének személyi és targyi feltételeit

konzultaciokat folytat a felhasznalokkal a rendszerigények jobb megismerése érdekében
meghatarozza az informacids - kommunikéciés technologia alapelveit, iranyait a stratégiai
szintii tervezéshez

meghatérozza és kidolgozza a munkatérsak feladat- és hataskorét, és a feladatrendszer valtozasa
szerint atalakitja azokat

elkésziti az lizleti tervet és az egyes projektek, allando feladatok koltségvetését

biztositja a pénziigyi erdforrasokat, ellendrzi a felhasznalést

rendszergazdaknak:

@&@@@@@@@&6@@@@%@@@@

szoftverek telepitése és beallitasa

biztonsagi mentések készitése

frissitések letoltése

az altalanos Atvizsgalas soran észlelt hibak javitasa

megel6z6 1épések megtétele

bejelentések soran érkezett hibak javitasa

a munkatarsak igényeinek figyelemmel kisérése

javaslatok Osszeallitasa a meglévé szoftverek felhaszndlaséra, 0] szoftverek beszerzésére
biztonsagi beéllitasok folyamatos feliilvizsgalata és sziikség esetén korrigalasuk

az altalanos atvizsgalas soran észlelt hardver hibak garancialis javittatasa
hataskorébe tartozé eszkozok garancidlis iigyeinek intézese

megel6z6 lépések megtétele

0j eszkézok vasarlasahoz javaslatok megtétele

az eszk6zok megvasarlasa

a vasarolt eszkozok tizembe helyezése, telepitése és kiprobalasa

hataskorébe tartozé eszkozok garancialis igyeinek intézése

halozat kiépitése, iizemeltetése

szerverek telepitése, iizemeltetése ‘

munkasllomasok és mas halozatban részt vevé egységek telepitése és lizemeltetése
halézati szabalyok kialakitasa és betartatdsa
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Az informatikai vezetd ellenbrzd feladatkore:

o ellendriznie kell évente 1x az IBSZ betartasat
o rendszeresen ellen6rzi a védelmi eszkdzok ellatottsagat
o ellendrzi az informatikai folyamatokat bejelentés nélkiil

Az informatikai vezetd jogai:

o akik az eldirasokat megszegik, azoknal felelésségre vonasi eljarast kezdeményezhet az
Onkorméanyzat vezetdjénél

az informatikai beruhdzasokba joga van beleszolni

javaslatot tesz az %j biztonsag technikai beruhazasokba, illetve bevezetésiikbe

barmely érintett szervezeti egységet ellenbrizhet

betekinthet barmely iratba, amely az informatikaval kapcsolatos

Az IBSZ megismeréset a rendszergazdék és az informatikai vezetdk oktatas/ tréning formajdban adjak
le az érintett dolgozok részére. Brrdl nyilvantartas késziil.

Az Informatikai Biztonsagi Szabalyzat karbantartésa:

Az IBSZ-t a fejlédések miatti valtozasok miatt idénként aktualizalni kell (érdemes kétévente). Ennek a
karbantartasa az informatikai vezetd feladata.

A védelemre szolgal6 adatok és informaciék osztalyba sorolasa, mindsitése, hozzaférési
jogosultsaga

Az adatokat és informacidkat fontossaguk és bizalmassagi fokozatuk szerint osztalyozzuk:

. kozlésre széant, nyilvanos adatok
- mindsitett, diszkrét adatok

a7

Az informatikai feldolgozas soran keletkezé adatok mindsitéje annak a szervezeti egységnek a vezetdje,
amelynek védelme az érdekkorébe tartozik.
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Az adatok és maga az IBSZ (legyen ¢z papir, ill. elektronikus forméaban) feldolgozasakor meg kell
hatarozni frasban és névre széldan a hozzéaférési jogosultsdgot. A kijelsit doigozok elétt az adatvédelmi
és egyéb szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi modjat és idétartamat ismertetni
kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz szitksége van.

Az informaciohoz valé hozzéaférést lehetdség szerint a tevékenyseg naplézasaval dokumentalni kell,
ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz valé hozzaférés, a fijlba vagy
mégneslemezre torténé mentés, rendszer védett részeibe torténd illetéktelen behatolasi kisérlet —

utblag visszakereshetd. ' ;
A napléfajlokat rendszeresen 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét a

véllalkozas vezetjének jelenteni kell.

A napléfajlok attekintéséert, értékeléséért az informatikai vezetd és a rendszergazdak a felelosek.

Az adatok védelmét, a feldolgozas - az adattovabbitas, a tArolas - sorén az operacios rendszerben €s a ]
felhasznaléi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben kiépitett
technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

Az informatikai rendszer hasznalataval valé visszaélés kizarasa érdekében minden felhasznalénak
egyedi felhasznaldi azonositéval és ahhoz tartozo jelszéval kell azonositania magat. Felhasznalo az
Onkormanyzat dolgozdja lehet, egyedi jegyzoi engedély alapjén kiils6 személy is kaphat felhasznaloi
azonositot.

Alapelvek:

- afelhasznalé azonositok kiadasa kozpontilag a rendszergazda altal torténik minden rendszer
esetében

- felhasznald azonositot az érintett egység vezetSjének irasban kell igényelnie

- azonosit6 igénylésekor egyértelmilien meg kell hatarozni a jogosultsagot birtoklo, azért
felelésséggel tartozd személyt és az azonositohoz kapcsol6dé hozzaférési jogosultsagokat

- afelhasznal6t az azonosito 4tadasat megeldzden tajékoztatni kell a hasznalat feltételeirdl és
szabélyairdl

- szakrendszerhez kapcsol6do felhasznaldi azonositd atadasat megelézben a felhasznalot
oktatasban kell részesiteni annak hasznalatarol. Az oktatés az iigyiratkezeld rendszer esetében
az azért felelés rendszergazda, mig mas szakrendszer esetében az érintett szervezeti egység

vezetdje altal kijelslt szemely feladata;
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- az adminisztratori feladatokat ellatd személyek részére a normal felhasznéléi feladatok
ellatasara és adminisztracios célokra kiilén azonositét kell 1étrehozni

- akiilonbozé hozzaférési jogosultsagok a felhasznald azonositéhoz kapcsolddnak; az
azonositasnak (és ha sziikséges a hitelesitésnek) meg kell el6znie az informatikai rendszernek a
felhasznaléval kapesolatos valamennyi més klesénhatésat

- a felhasznalé azonositot le kell tiltani, ha azzal visszaélés tortént, €s az esetet ki kell vizsgalni

- a felhasznald azonositékat a rendszerbdl t6r61ni kell, ha a felhasznaldé mér nem az
Onkorményzat dolgozdja, illetve mar nincs az adott rendszer hasznalatéhoz joga; a torlést az
érintett szervezeti egység vezetSje kezdeményezi a rendszergazdanal

- aziratkezelési rendszer jogosultsagai tekintetében az Iratkezelési Szabalyzat rendelkezései az
iranyadoak - _

- arendszergazda a felhasznaléi azonositokrél és kapcesolodé hozzaférési jogosultsagokrol
teljeskorti és naprakész nyilvéantartassal kell, hogy rendelkezzen; a nyilvantartasnak tartalmaznia
kell azon felhasznaléi azonositékat, kapesolédé jelszavakat és hozzaférési jogosultsagokat is,
amelyek nem az Onkorméanyzat rendszereihez tartoznak, de valamely feladat kapeséan az
Onkormanyzat vagy az Onkormanyzat dolgoz6ja hozzéférést igényelt / kapott ahhoz (pl.:
palyazati rendszerhez tartozé hozzaférés vagy Onkormaényzati kapuhoz tartozd hozzéaférés, stb.).
A nyilvantartisba vételt az érintett szervezeti egység vezetdje frasban kezdeményezi.

A jelszo a hozzaférés kezelés alapvetd eszkoze, igy az informatikai biztonsag fontos része. Az
informatikai rendszer minden felhasznéléjanak tisztaban kell lennie a jelszo fontossagaval és a nem
megfeleld jelszokezelés kovetkezményeivel, mert egy rosszul megvélasztott, konnyen kitalalhaté jelszé
nemcsak a jelszd tulajdonosara, hanem az Onkormanyzat informatikai rendszerére is negativ
kovetkezményekkel jarhat.

A jelszavak két csoportja szerint adminisztratori vagy egyszeri felhasznaldi jogh azonositot véd a
jelszo, a szabalyozés ennek fiiggvényében eltérhet, az adminisztrétori jelszavakhoz mindig szigoribb
szabélyok érvényesek.

Alapelvek:

- nem szabad kénnyen kitalalhato jelszavakat valasztani

- ajelszavakat titokban kell tartani

- azindulé jelsz6t a bejelentkezéskor meg kell valtoztatni

- ha a felhasznalénak gyantja timad, hogy a jelszava kompromitalodhatott, azonnal meg kell
véaltoztatni
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- 5 sikertelen prébalkozas utan a felhasznaloi fiok zarolando

- ajelszavakat nem szabad kédolatlanul tarolni

- azon személyeknek, akik kiilonbdz6 rendszerekhez, illetve tobb felhasznaléi azonositoval is
rendelkeznek, a kiilénbozé rendszerekhez, azonositokhoz kiilonbdzd jelszavakat kell
hasznalniuk

Alol lehetséges, a jelszavakra vonatkozd alapszabalyokat (jelszohossz, jelszocsere, eléz6 jelszavak
megadasanak tilalma) az adott informatikai rendszer segitségével ki kell kényszeriteni, amely
beallitisok elvégzéséért a rendszergazda felelds.

Helyes jelszévdlaszids:

. nem szabad kénnyen kitalalhat6, személyre jellemz6 jelszavakat hasznalni

- ajelszénak legalabb 7 karakter hosszinak kell lenni

- pem szabad sorozatokat hasznalni (pl. 1234567 abcdefg)

. keriilni kell a szotéri szavak hasznélatat (ezek egy szamjeggyel kiegészitett valtozatai sem
biztonsagosak)

- ajelszé tartalmazzon nagy- €s kisbetiiket, szamokat és specialis karaktereket is

- ajelszénak kénnyen megj egyezhetének kell lennie

Jelszdovédelem:

- afelhasznaldk kiilonds figyelmet kell, hogy forditsanak az alabbiakra

- ajelszottilos masoknak elmondani, a jelsz6ro]l masok elétt beszélni

- ajelszot a felhasznalén kivil kizrélag a rendszergazda ismerheti

- tilos kozos jelszavakat hasznalni

- ajelsz6t nem szabad leimi és elérhetd helyen tarolni

- ajelszot nem szabad semmilyen szamitégépes rendszeren titkositas nélkiil tarolni

- ajelszét nem szabad telefonon vagy e-mail-ben tovabbitani

- ne hasznaljuk a programok jelszé megjegyzd funkcidit

- ajelszavunkat ne irjuk be kérddivekbe, tirlapokba

- ha a jelszé kompromittdlédott, vagy erre utal6 jeleket lehet észlelni, azonnal meg kell
véltoztatni a jelszot és értesiteni kell a rendszergazdat

Feleldsok, dokumentalas:

- Azon informatikai rendszer esetében, amely tdmogatja a jelszavakra vonatkoz6 alapszabalyok
kikényszeritését a sziikséges szabalyok, paraméterek bedllitasaért az informatikai rendszer
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rendszergazdéja felel. A dokumentacié ebben az esetben az informatikai rendszer naplé
allomanya.

- Azon informatikai rendszer esetében, amely nem tdmogatja a jelszavakra vonatkozd
alapszabalyok kikényszeritését az e fejezetben meghatérozott elvek, szabalyok betartasaért
valamint a jelszocserék dokumentalasaért a jegyz6 altal kijelolt személy a felelds.

- amindenkor hatalyos jogszabélyokba iitkdz6 cselekmények eldkészitése vagy végrehajtasa, igy
kiilonosen masok személyiségi jogainak megsértése, tiltott haszonszerzésre iranyuld
tevékenység, szerz6i jogok megsértése

- profitszerzést célzo tizleti tevékenység és reklam

- ahalozat eréforrasainak rendeltetésszerli miikodését és biztonsagat megzavard, veszélyeztetd
tevékenység, ilyen informacidknak és programoknak a terjesztése

- ahalézatot, illetve az erdforrasokat indokolatlanul igénybe vevd tevékenységek

- a halbzat eréforrasaihoz, a halézaton elérhet$ adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd - talzott mértékben
val6 szisztematikus probalgatasa

- ahalbzat eréforrasainak, a halozaton elérhetd adatoknak illetéktelen médositasa, megrongalasa,
megsemmisitése vagy barmely karokozésra iranyul6 tevékenység

- masokra nézve sértd, vallasi, etikai, politikai vagy mas jellegli érzékenységét banto, zaklaté
tevékenység

- halézati izenetek, halézati eszkozok hamisitdsa: olyan latszat keltése, mintha egy lizenet mas
géprol vagy mas felhasznalotdl szarmazna

Feleldsok:;

A rendszergazda kontrolalja a halozat egyes részeinek, szolgaltatdsanak miikodését, rendeltetésszerl és
szabalyos hasznalatat, valamint felel a biztonsagi el6irasok betartasaért és betartatasaeért.
A szabalyzat megsértéit, a szabalyzat megsértésének bizonyitékaival egyiitt a jegyzének be kell

jelenteni.
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A fejezetben foglaltak célja, hogy biztositsik az elekironikus levelezés zavartalansdgat, valamint védjék
az Onkorményzat érdekeit. Minden felhasznélonak és szervezeti egységnek lehetésége van
felhasznalonev@bata hu cimi postafidkot igényelni, és ezt Onkorményzatos célra hasznalni. Az
Onkormaényzat e-szabélyokra ﬁgyelemmei kovetheti a halézatbol kiildott, illetve ide érkezé levelek
tartalmaét, az adatvédelmi szabélyok és ajanlasok figyelembe vételével.

Az Onkormanyzat halézatan atmené leveleknél kdzpontilag nem torténik:

¥ virus ellenbrzés
» SPAM ellenorzés

Az itt emlitett dolgok érvényesek minden levélre, amit az Onkormdnyzat tartomdnydba esé e-mail cimrél
kuldtek.

Alapelvek:

- alevelek nem tartalmazhatnak a hatélyos magyar jogszabalyokba itk6z6 tartalmat

- alevelek nem sérthetik masok becsiiletét, emberi jogait, faji. nemzetiségi hovatartozasat,
vallasi, politikai vilagnézetét

- alevelek tartalma nem sérthet szerz6i és szomszédos jogokat

- alevelek nem ronthatjak az Onkormaényzat j6 hirmevét, megitélését, nem terjeszthetnek réla
szandékosan valétlan informacidkat

- alevelezés nem veszélyeztetheti a haldzat infrastruktira mikodését

Szabalyok

- tilos kéretlen leveleket, hirdetéseket kiildeni

- tilos a levélbombak, levelezési lancok kiildése, illetve tovabb kiildése

- tilos a levelek fejiécének megvaltoztatasa, hamis levelek kiildése

- tilos a levelezési cimet olyan kereskedelmi listara feltenni. amelyré] az Onkorményzati levelezd
rendszert e-mail szeméttel (spam) terhelhetik meg

- az Onkormanyzat halézatan kiviilre kiildstt levelek esetében a tovabbitd és a fogadé
szolgaltatok altal beallitott méretkorlatok érvényesiilnek

- ismeretlen feladotol érkezett, kiilonds témaj, csatolt fajt tartalmazo leveleket koriiltekintéssel
kell kezelni, ha a jelek virusfertézésre utalnak, térolni kell a levelet

- nagyméretii fajlokat tilos sok cimzettnek kiildeni, mert ez tlzott mértékben terheli a halozat
forgalmat, helyette publikus helyen kell lehetévé tenni
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Katasztréfa helyzet kezelése

Informatikai katasztréfanak tekintjiik azokat a helyzeteket, amelyben az adatok valamilyen hiba/
meghibasodas folytan megsemmistilnek.

Ezeket a hibakat nem lehet kikiisz6bdIni maximalisan, de lehet dvintézkedéseket tenni, hogy
. lecsokkentsiik ezeket a kockézati tényezoket.

Ilyenek lehetnek példaul a koryezeti katasztrofak:

- arviz/ belviz

- -tz
| - foldrengés
= - villamcsapés

- elektromos zarlat
szennyezOdés (por, italok)

et
1

Lehetnek ember altal okozott tényezok:

- széndékos adatmegsemmisités / torlés
- géprongalas

- véletlen ill. direkt virusfertbzés

- karbantartasi munkdlatok elmulasztésa

A jeoyzé hataskorébe tartozd alapelvek:

TN

- akatasztr6fak megelézése érdekében megfeleld hibatiir rendszereket kell alkalmazni
(sziinetmentes thpegységek) és rendelkezni kell tartalék eszkdzokkel

s - akatasztrofa helyzet fennallasat a jegyz6 allapitja meg
B - listat kell késziteni a legszitkségesebb funkcidkro! és szolgaltatasokrol, és elsdsorban ezeket kell
N visszaallitani
4

A rendszersazda hataskorébe tartozdalapelvek:

- rendszeres biztonsagi mentéseket kell végezni
= - lista készitése, hogy katasztrofa esetén kiket kell értesiteni - ez mindig naprakész kell legyen!
==
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Ocsény Kozség Onkormanyzatdban hasznalt informatikai rendszerek hozzaférési jogosultsagai

A rendszergazda feladata az Onkormaényzatban hasznalt hdlézati szoftverek nyilvantartasainak
létrehozésa, aktualizalasa. A nyilvantartas alapja az Onkorméanyzat minden dolgozdjéra vonatkozo teljes
halézati és program hasznalati ,jogosultsag térkép” készithetd.

ONKADO program felhasznsloi és jogosultsig kezelése

A program csak felhasznalé névvel és jelszéval miikodtethetd. A rendszer mentijogosultsagok
konfiguralasara ad lehetdséget. Csak kijelolt felhasznalok tudnak jogosultsagokat adni és visszavonni.
A jogosultsagok kezeléséhez sziikséges, hogy a felvitt vagy médositani kivant személy jogosultsaga a
kijelolt felhasznald jogosultsagaval azonos vagy attdl alacsonyabb szintli legyen. Az adatmodositas
elvégzéséhez tudnia kell a modositani kivant felhasznalé jelszavat. 1t mindegyik felhasznald vihet fel 4j
adatokat, vagy modosithatja a meglévéket. A rogzitett adatok az ONKADO program adatallomanyaiban
a felhasznald egyedi azonositéjat mindig tartalmazzék, bizonyos esetekben pedig kiildn napl6 is késziil.
A naplofajlbol megallapithato, hogy a modositasokat ki végezte, €s az Ssszes bejegyzést megjegyzi az
év végéig.

Nénesséo- nvilvantartéprogram

A lakossag személyes adatainak lekérdezésére szolgalo program. a rendszer csak felhasznalonév és
jelsz6 megadasaval hasznalhaté a hozzaférések kezelése csak a rendszergazda szamaéra lehetséges.
Hozzaférés csak aktiv felhasznaloknak allithato be. Aktiv az a felhasznald, akinek hozzaférése idében
érvényes, és a beallitott érvényességi iddintervallum nem jart le.

A rendszerben felhasznalonként a jogosultsagok tobb szintje beallithato:
- meniipontok, funkcidk, csoportos elérése
- lekérdezésnél valaszthato szolgaltatasi célok (a felhasznalé milyen célra szolgaltathat adatot a
programbdl)

- telepiilések elérése (a felhaszndlé a megye mely telepiilései lakosainak adatait kérdezheti le)

A programhoz val6 hozzéférés, csak jegyz0i engedéllyel lehetséges.
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Kozponti Hletmény szdmfeitd Rendszer, intézményi modul (KIR)

Az interneten elérhetd web-es feliilet. A rendszer kezeli az intézmények dolgozdinak munkatigyi
nyilvantartasat, biztositottak bejelentését, valamint a rendszeres €s nem rendszeres kifizetéseket. A
modul felhasznalonként testre szabhato.

Ahhoz, hogy egy felhasznalé beléphessen a rendszerbe, és a felvett adatokhoz hozzaférjen, az
aldbbiakkal kell rendelkeznie:

- kulcs file

- felhasznald azonosité és jelszé Felhasznalohoz rendelt adatkor (intézmény, szervezeti egység)
- engedélyezett funkcidcsoportok

- funkcidesoporthoz rendelt miiveleti jogok

A felhasznalokhoz rendelt azonositéval, egyedi jelszoval t6rténé belépés, a felhasznaloi tipusok. a
felhasznalohoz rendelt adatkor és a funkcidesoporthoz rendelt miiveleti jogok a rendszerben tarolt
adatok védelmét szolgaljak.

TAKARNET Faldhivatali Informaciés Rendszer

Az alkalmazas belsd hasznalatra van, foldhivatali tulajdoni lap mésolatok (csak betekintési joggal)
kérdezhet6k le. A program internetes feliileten keresztiil érhetd el, futtatdshoz jelszoval védett
tanusitvany” megléte szitkséges. A tanusitvanyokat és a hozzd tartozo jelszavakat a rendszergazda
kezeli.

KGR kiltségvetési gazdalloddsi rendszer program

A Magyar Allamkincstar internetes web feliiletén érhetd el!

Ahhoz, hogy a felhasznalék hasznalni tudjék a KGR rendszert, annak ismerete, és egyedi felhasznaldi
belépési kod és jelszé megadasa szitkséges. KGR programrendszer jogosultsdgi rendszere tobbszintil.
A KGR koltségvetési gazdalkodasi rendszerben a felhasznaloi jogosultsaggal rendelkezd felhaszndlok a
szamukra kijelolt funkcickban azokhoz az intézményi adatokhoz tudnak hozzéférni, megtekintési
és/vagy modositasi joggal, amelyekhez a hozzaférési jogosultsiggal rendelkeznek. Adott funkcién beliil
nem tudnak médositani a rendszerben azok a felhasznélok, akinek csak megtekintési joguk van.
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E-iktat ikiato program

Ahhoz, hogy az E-iktat programot hasznalni lehessen belépési kodra, és jelszora van sziikség.

A mentés és archivalas szabalyai

Az elektronikusan tarolt adatok folyamatosan ki vannak téve a hardver meghibasodasi lehetdségének,
ezért a biztonsag novelése és a karok csdkkentése érdekében sziikség van rendszeres mentésekre. Mig a
mentések £6 feladata a biztonsaghoz kapesolédik, addig az archivalas egy korabbi allapot eltarolasat
szolgélja.

Az adatmentésekért a rendszergazda felel, és kiteles mentéseket és azok naplozasat konfiguralni.

- arendszergazda kételes a biztonsagi mentések naplé allomanyait naponta ellenérizni, a
mentések sikeres lefutdsat ellendrizni

- amentések iddzitését az Onkormanyzati munkaidén kiviilre kell beéllitani

- amentések elsédlegesen disk alapti adathordozdra egy kizardlagosan erre a célra rendszeresitett
tarteriiletre érdemes késziteni

- havonta, évente teljes rendszerarchivélést kell késziteni, és ezeket meg kell 6rizni

- ahavi és éves biztonsagi mentéseket és archivalasokat tartalmazé adathordozékat minden
esetben elzarva kell tartani; 6rzésitkre tiizbiztos, zarhatd szekrényt sziikséges biztositani és
rajtuk j61 lathatdan fel kell tiintetni a mentés tipusat, idejét és az adathordoz6 sorszamat

- ateljes mentéseket egy évig meg kell Grizni

A virusvédelem szabélyai

A szamitogépes virus olyan program, amely sajat masolatait helyezi el més, végrehajthat6
programokban vagy dokumentumokban. Tobbnyire rosszindulatd, méas dlloméanyokat hasznalhatatlanna,
s6t teljesen tonkre is tehet.

A virusok manapsag jellemz6en pendrive vagy e-mail segitségével terjednek, az internetes bongészeés
mellett, valamint a megbizhatatlan oldalakrdl torténé letoltések altal.

A szémit6gépes virusok mitkodése hasonlit az él6vilagban megfigyelhetd virus viselkedéséhez, mely az
él16 sejtekbe hatol be, hogy Snmaga mésolatait el6éllithassa.
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Ha egy szamitégépes virus keriil egy mésik programba, akkor ezt fertézédésnek nevezziik. A virus
csupan egyike a rosszindulatl szoftverek (malware) szamos tipusénak. Ez megtévesztd lehet a
szamitogép-felhasznalok szamara, mivel mara lecsékkent a sziikebb értelemben vett szamitogépes
virusok gyakoriséga, az egyéb rosszindulati szoftverekhez, mint példéul a férgekhez képest, amivel
sokszor Gsszetévesztik dket.

Bér a szamit6gépes virusok lehetnek kértékonyak (példaul adatokat semmisitenek meg), a virusok
bizonyos fajtai azonban csupan zavaréak. Némely virus késleltetve fejti csak ki hatasét, példaul csak
egy bizonyos szami gazdaprogram megfertézése utdn. A virusok kértékony hatasanak legenyhébbje az
ellenérizetlen reprodukcidjuk, mely thlterhelheti a szamitogépes eréforrésokat, lelassitja a gép
miikddését, elfogyasztja a szabad helyet a mereviemezen. Silyosabb artalom, ha a virus fontos fjlokat
torol a géprol, akar az operédcids rendszert megbénitva, hasonloképp térolhet célzottan
dokumentumfajlokat, videofajlokat, programokat.

A legstlyosabb kar a merevlemez teljes tartalmanak megsemmisitése vagy elérhetetlenné tétele, vagy a
szamitégép valamelyik elektronikus alkatrészének szélséséges tilterhelése révén miiszaki
meghibasodas, sériilés eléidézése.

Napjainkban az internet térhéditasaval a virusok mar valamivel kevésbé gyakoriak, mint a héalézaton
terjedé férgek.

Az antivirus szoftverek (pl.: ESET ENDPOINT antivirus ), melyeket eredetileg a szamitégépes virusok
elleni védelmére fejlesztettek ki, mara mar képesek a férgek és ms veszélyes szoftverek, mint példaul a
kémprogramok (spyware) elleni védelemre is.

A legtSbb fajta virusprogram és a legtobb virusfertézés a PC-ken leginkabb elterjedt operacids
rendszert, a Microsoft Windowst hasznalé szamitégépeken figyelheté meg. Sajnalatos jellegzetesség,
hogy a virusok terjedését sokszor csak megkdnnyitik az operaciés rendszerek és felhasznaldi programok
altal kényelmi szolgéltatisnak szant megoldéasok. Azok, amikor a program nem terheli a felhasznal6t
esetleg nem érthetd kérdésekkel, hanem automatikusan hajt végre miiveletsorokat, a program altal
optimalisnak tartott itvonalon. (,,Csak egy kattintas...”)

Amikor a meghajtéba helyeziink egy DVD-t, akkor automatikusan elindul a rajta lev telepitdprogram,
fotéalbum, vagy videsfajl. A behelyezett pendrive-on levé programok esetében ugyanigy, a megnézett
e-mail mellékletei is automatikusan megnyilnak, a gépiinkre a bejegyzett (barki altal atirhatd)
kezd6honlap nyilik meg a bongészé elinditisakor. A rendszer kiilon engedély nélkiil letslti és telepitia
Flash-lejatsz6 program vagy a Java rendszer kézponti magjanak legfrissebb valtozatat, és igy tovabb.
Nem beszélve azokrél a biztonsagi résekrél, amelyek az operéci6s rendszer vagy a bongészd
~tulokositisdnak” kovetkezményeként létrejott specialis, de hozzaértd altal a gép védelmeinek
kijatszasara is kihasznéalhaté keriiléutakat Jelentik, ezeket a programok gyartéi siirti egymasutanban
kibocsatott frissitésekkel, , foltokkal” (patch) probaljak lezarni, utélag, amikor valaki felismer és
kdzzétesz a rendszer szovevényes szerkezetében egy ilyen keriildutat. A rutinos felhasznalé tisztaban
van ezekkel az eshet6ségekkel, és csak annyi automatizmust enged meg a sajat rendszerének,
amennyinek a kockazatat még elfogadhaténak tartja.
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Ez a fejezet az elobbiekben felsorolt karos hatasok megelézésére, és a virusfertézés esetén elvégzendd
teendék lefraséara szolgal.

Mivel a virusok iréi altalaban igyekeznek elkeriilni a felifind viselkedést, a felhasznald nem feltétlentil
talalkozik az alabb felsorolt - virusfertézésre utalo - jelenségekkel:

e 2 lehetd legerdsebb virusjegy, ha a viruskeresé névvel megnevezett virust ismer fel

e erds virusjegy a szokatlan és vératlan képernyé tevékenység (szokatlan iizenetek, ablakok
megjelenése)

e arendszer mitkddése tobbszori utasitds utan is lassabb a megszokottnal. (Helytelen
rendszerkonfiguracié is okozhatja.

Virusvédelmi teendék, a virusfertézések megeldzése, illetve azok kockazatanak
cstkkentése érdekében betartandé szabalyok:

- aHivatal a virusvédelemi feladatokat az Windows Defender (cseréje javasolt) segitségével latja
el; ez a szoftver latja el a munkaallomasok védelmét,

- avirusvédelemért a rendszergazda a felelds, ezért koteles minden hivatali szamitoégépen a
szoftvert telepiteni és a megfeleld konfiguralasarol gondoskodni

. avirusvédelmi programnak rezidens moédban kell futnia, igy az minden egyes
rendszerinditaskor aktivizalodik, és allando hattérvédelmet biztosit; a felhasznaloknak tilos
kikapesolni ezt a védelmet

- havonta minden gépen teljes virusellenérzést kell végrehajtani iddzitett keresési funkcio
beallitasaval; az idozitett ellendrzés beallitasaért ¢s a futasi naplofajlok rendszeres

ellenérzéséért a rendszergazda felel
. avirusvédelmi program virusdefiniciés adatbézisat a lehetd leggyakrabban frissiteni kell

(automatikus frissités funkcié beallitasaval)
- idegen helyrél szarmazo adattarolékon hasznalat elétt virusellenSrzést kell végezni; soha nem

szabad ismeretlen vagy gyanis helyrdl fajlokat letolteni

Teendék virusfertézés esetén:

- tajékoztatni kell a rendszergazdat a fertbzésr6l, vagy annak gyandjarol
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- avirusvédelmi szoftver segitségével megsziintetjiik a virusfertézést; ez torténhet elsédlegesen a
fert6zott allomény javitisaval (a virus eltdvolitdsa), ha erre lehet6ség van, egyébként a fertézott
alloméany torlésével - ez utobbi esetben tigyelni kell arra, hogy nem rendszerallomanyrél van-e

526
- aviruskeresést addig kell végezni, amig el nem éri a rendszergazda, hogy a viruskeresd program
tigy fusson végig az dsszes alloményon, hogy fertézott allomanyt mar nem talél

Az ASP rendszer

Az Application Service Provider (ASP) szolgéltatas lényege, hogy az iigyfél nem magat a szamitogeépes
programot vasarolja meg, telepiti fel a gépére és kezdi el annak hasznalatét, hanem egy tavoli szolgaltaté
kozponttol szolgaltatasként veszi igénybe az alkalmazéasokat.

Tenant:

Egy adminisztraciés feliilet, ahol a tenant adminisztratora meg tudja szabni, hogy a kezeld feliileten
beliil kinek milyen jogosultsiga/ feladatkdre van. Ennél a feliiletnél tudja hozzarendelni az adott
felhasznalon beliil az e-személyigazolvéanyt is.

keretrendszer:

Az ASP rendszer szakrendszerei egy keretrendszerb6! érheték el. A keretrendszerben az Onkorméanyzat
részére létrehozasra keriil egy tenant (1 tenant 1 8nkorményzat), igy biztosithat6 az adatok elkiiloniilt
kezelése. A tenant adminisztratora jogosult a felhasznalok (userek) felvitelére, a jogosultsagok, és
szerepkorok kiosztasara.

A keretrendszerek 1ényege, hogy a kiilonb6z6 alkalmazasokban leggyakrabban hasznalt elemeket
egyetlen helyre gytijtik 5ssze, és készen kinéljék a fejleszték valamint a programok szdmara, amelyek
igy rengeteg elvégzend6 munkéatol mentesiilnek.

authentikacio:

Més néven partner hitelesités vagy biztonsagos azonositas azt jelenti, valamilyen biztonsagos mddon,
jellemzden kodolasi modszerekkel valéo kommunikalas.

tenant adminiszirator:
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Szervezeti (6nkorméanyzat, intézmény, nemzetiségi snkormanyzat) szinti felhasznalé és jogosultsag
kezelés, azaz a szolgaltatast igénybe vevé felhasznalok felvétele és szakrendszeri szerepkorok kiosztasa,
adminisziracidja és karbantartasa.

Tenant adminisztrator feladatai:

- 0j felhasznaldk (userek) rogzitése

- meglévd felhasznalok adatainak modositasa

- felhasznalok zarolasa (szitkség szerint)

- felhasznaldi jogosultsagok (szerepkordk) kiosztasa

- felhasznaldi jogosultsagok mddositasa, megvondsa

- helyettesitések bedllitasa, eltavolitasa

- felhasznaldi csoportok létrehozasa, modositasa, torlése (ugyanazon szerepkorok kiosztasa t6bb
felhasznéalénak)

- {izleti napl6 megtekintése (a rendszerben torténd valtozasokat lehet lekérdezni, kovetni)

Az ASP rendszerhez vald csatlakozds:

Az ASP megvaldsitasa kapesén kiilonboz6 szakrendszeri szolgaltatasok jottek létre: keretrendszer,
gazdalkodasi rendszer, ingatlan-vagyonkataszter rendszer, onkormanyzati ado6 rendszer, iratkezeld
rendszer, énkorményzati és elektronikus ligyintézési portalrendszer, ipar- és kereskedelmi rendszer. Az
egyes szakrendszerek az Snkormanyzat egy-egy, jogszabalyban rogzitett feladatanak informatikai
tamogatasat latjak el.

Az dnkorményzati ASP rendszer szakrendszerei:

- Adb szakrendszer

- Gazdalkodasi szakrendszer

- Ingatlanvagyonkataszter szakrendszer

- Ipar-, és kereskedelmi szakrendszer

- Iratkezel® szakrendszer

- Portalrendszer, Telepiilési Portal

- Elektronikus iigyintézési (ELUGY) Portél

- Hagyatéki leltarrendszer
A torvény értelmében az 5nkormanyzati ASP rendszer a kotelez6 dnkorményzati feladatok ellatésat
tamogatja.

Az egyes szakrendszerek altal timogatott feladatokat az alabbi tablazat szemlélteti:
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SZAKRENDSZER

FUNKCIO, FELADAT

A feladat elldtdsduak
jogszabélyi alapja

Adé szakrendszer

Biztositja a telepiilési (helyi)
dnkormanyzatok hataskorébe tartozé
kézponti és helyi adok, az adék
modjéra behajtando koztartozasok,
dijak, valamint p6tiékok, birsagok,
tovabba az allamigazgatasi eljarasi
illeték nyilvantartasat, elszamolésat,
kezelését; Lehetévé teszi az
adokotelezetiségek teljesitésével
kapcsolatos iigyek elektronikus Gton
torténd intézését.

Alaptérvény 32. cikk (1) A
helyi onkorméanyzat a helyi
koztigyvek intézése kirében
térvény keretei kozott h) dont a
helyi fajtajarol és mértékérdl; A
Magyarorszag helyi
dnkormanyzatairdl sz616 2011,
évi CLXXXIX. torvény
(Motv.) 13.§ (1) A helyi
kéziigyek, valamint a helyben
biztosithato kozfeladatok
korében ellatandd helyi
dnkorményzati feladatok
kiilondsen: 13. helyi adoval,
gazdasigszervezéssel és a
turizmussal kapcsolatos
feladatok; A helyi addkré!
52016 1990. évi C. torvény
(Htv.) 44. § (1) és (2)
bekezdése. (1) Az
onkormanyzati adohatosag
hataskdrébe tartozd addkat és
adok mddjara behajtandd
koztartozasokat kizardlag a
kincstar altal rendelkezésre
bocsétott szamitogépes
programrendszerrel lehet
nyilvantartani. (2) Ha az
Onkorméanyzat 2014. jonius 30-
an nem a kincstér altal
rendelkezésre bocsatott
szamitogépes programrendszert
hasznalta, akkor esetében az (1)
bekezdés szerinti rendelkezést
csak 2017. oktéber 1-jét6] kell
alkalmazni.
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Gazdalkodasi szakrendszer

A telepiilési dnkorményzatok és az
iranyitasuk ala tartozo koltségvetési
szervek gazdalkodasi tevékenységét
tamogatja.

A Gazdalkodasi szakrendszer 4
modulja:

 Kézponti Analitikai Szamviteli és
Pénziigyi Rendszer

o Targyi eszkoz és
készletnyilvantarté modul

» Koltségvetési, tervezési €s
beszdmold készité modul

 Vezet6i Informaciés Rendszer

Alaptorvény 32. cikk

(1) A helyi 6nkormanyzat a
helyi koztigyek intézése
kérében torvény keretei kozott
) meghatarozza koltségvetéset,
annak alapjan 6nalléan
gazdalkodik;

g) e célra felhasznalhato
vagyonaval és bevételeivel
kotelezd feladatai elldtasanak
veszélyeztetése nélkiil
vallalkozast folytathat;

5 Az &llamhéaztartasrél sz6lé
2011. évi CXCV. térvény
(Aht) 6/C. § (1) A helyi
dnkormanyzat bevételeit és
kiadasait a helyi 6nkormanyzat
koltségvetése tartalmazza. A
helyi onkorméanyzat
bevételeivel és kiadasaival
kapesolatban a tervezési,
gazdalkodasi, ellendrzési,
finanszirozasi, adatszolgaltatasi
és beszamolasi feladatok
ellatasardl az énkormanyzati
hivatal gondoskodik.
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Ingatlanvagyonkataszter
szakrendszer

Az dnkormanyzat tulajdonaban vagy
vagyonkezelésében 1évo ingatlanok
nyilvantartasa.

Az ingatlanvagyon-kataszter
szakrendszer funkciéi:

= Kataszter-kezelés

 Bruttd érték és becsiilt érték
nyilvantartas

« Tablazatos és fix riportok

s Statisztikdk elkészitése

» Kataszterek egyéb hibalistai
> Boyeztetés az
eszkoznyilvantartassal

A nemzeti vagyonrol szolé
2011. évi CXCVI. torvény 10.
§ ()

A nemzeti vagyont, annak
értékét és valtozésait a
tulajdonosi joggyakorld
nyilvantartja.

Az egyes allami tulajdonban
lévo vagyontargyak
Onkormanyzatok tulajdonaba
adasardl szol6 1991. évi
XXXIIL torvény 42. § Az
Onkormanyzat a vagyonat
jogszabalyban meghatérozott
modon koételes nyilvéntartani,
értékelni és teljesiteni az el6irt
adatszolgaltatést.

A szakrendszer az
Onkormanyzatok tulajdondban
1évé ingatlanvagyon
nyilvantartasi és
adatszolgaltatasi rendjérél sz6lo
147/1992. (X1. 6.) Korm.
rendelet szerint tartja nyilvén a
kataszterek adatait.
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Ipar-, és kereskedelmi
szakrendszer

Biztositja az 6nkormanyzati
hataskorbe utalt ipari-, és
kereskedelmi igazgatdsi ligyek
iigyintézésének teljes kord
elektronikus tdmogatasat, és az
adatok nyilvantartasat. Tamogatja a
jogszabalyokban meghatarozott
KSH és egyéb rendszeres vagy eseti
adatszolgaltatasok, kozzétételi
feladatok elektronikus Giton t6rténd
teljesitéset.

Az dnkorményzatok
kereskedelmi feladatat
meghatarozé jogszabalyok
példaul:

A kereskedelmi tevékenységek
végzésének feltételeirdl szolo
210/2009. (IX. 29.) Kom.
rendelet

A telepengedély, illetve a telep
létesitésének bejelentése
alapjan gyakorolhat6 egyes
termeld és egyes szolgaltato
tevékenységekrél, valamint a
telepengedélyezés rendjérol és
a bejelentés szabalyairdl sz616
57/2013. (1. 27.) Korm.
rendelet

A zenés, tancos rendezvények
miikodésének biztonsagosabba
tételérdl szolo 23/2011. (1IL. 8.)
Korm. rendelete

A szallashely-szolgéltatasi
tevékenység folytatasanak
részletes feltételeirdl és a
szallashely-lizemeltetési
engedély kiadasanak rendjérdl
sz616 239/2009. (X. 20.) Korm.
rendelet

A vaséarokrol, a piacokrdl, és a
bevasarlokézpontokrdl szo616
55/2009. (11L. 13.) Korm.
rendelet
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Iratkezeld szalirendszer

Az 6nkorméanyzati iratkezelési és
altalanos iigyintézési tevékenységek
thmogatésa, a vonatkozo
jogszabalyokban eldirt
funkcionalitas biztositasaval.

Az ASP rendszeren beliil 6nallé
szakrendszerként, illetve ASP
keretén beliil miikddd mas
szakrendszerekkel integralt modon is
hasznalhato.

Az Tratkezeld szakrendszer fobb
funkeidi:

» Kiildemények atvétele
« Felbontéas

« Erkeztetés

» Szignalas

s Elézményezés

» Tktatés

» Kiadvanyozas

« Postizas

« Expedialas

= Jrattarozas

« Selejtezés

= Levéltarba adas

= Archivalas

« Belsd iratkiildések

A kéziratokrél, a
kozlevéltarakrél és a
maganlevéltari anyag
védelmérdl szolé 1995, évi
LXVI. térvény

kézfeladatot ellcdto szerv: az
allami vagy helyi
dnkormanyzati feladatot,
valamint jogszabdalyban
meghatarozott egyéb
kézfeladatot ellatd szerv és
személy;
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Portalrendszer, Telepiilési Portdl

Az énkormanyzati ASP1.0 projektben
az ASP Portéalrendszer részének harom
portalmegoldés tekinthetd:

« Telepiilési portélok: az
snkorményzatok helyi informéciés,
tajékoztato felilete

« Elektronikus Ugyintézési Portal: az
elektronikus iigyintézés helyszine

= ASP tdjékoztatd honlap: az
snkormanyzati alkalmazaskdzpont
portalja

A Teleptilési portal az ASP projektben
elsésorban hirk6zl6, informacios,
tajékoztatod feladatokat t6lt be, a
telepiilést mutatja be, aktudlis hireket és
informaciokat k6zol az allampolgarok
szamara.

Az Elektronikus Ugyintézési Portal az
ASP kézpontban miiksds
szakrendszerekhez kapcsolodo tigyfél
oldali elektronikus tigyintézési
szolgaltatasokat tartalmazza.

Az ASP tajékoztat6 honlap az
onkormanyzatok szadméra tartalmaz
tajékoztaté informacidkat a csatlakozas
modjarol, a szakrendszerek
miikodéserol.

Az ASP1.0 projektben a
Portalrendszerre vonatkozéan
kovetelményként fogalmazédott meg az
akadalymentes feliilet biztositdsa. A
portélok oldalainak felépitése
akadalymentesség tekintetében a
LWCAG 2.0” ajénlésanak felel meg, a
Telepiilési Portél tartalmaz a
latassériiltek szaméara nagykontraszta
véltozatot.

Az ASP2.0 projekiben, mivel ezen
rendszerek tovabbfejlesztése torténik
meg, szintén alapértelmezett
kovetelmény az akadalymentes feliilet
biztositésa.

Az informécids dnrendelkezési
jogrol és az.
informéacioszabadsagrol szold
2011. évi CXIL. torvény 26. §

1

Az allami vagy helyi
dnkorméanyzati feladatot,
valamint jogszabalyban
meghatarozott egyéb
kézfeladatot ellatd szervnek
vagy személynek (a
tovabbiakban egyiitt:
kozfeladatot ellatd szerv)
lehetévé kell tennie, hogy a
kezelésében 1évo kozérdeki
adatot és kozérdekbol
nyilvanos adatot - az e
térvényben meghatarozott
kivételekkel - erre iranyuld
igény alapjan barki
megismerhesse.

Motv. 51. § (2) A sajat
honlappal rendelkez6
dnkorményzat rendeletét a
honlapjan is kozzéteszi.
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Elektronikus ligyintézési
(ELUGY) Portal

Az ELUGY portal az 6nkormanyzati
ASP rendszert igénybe vevo
onkormanyzatok, a lakossag és a
vallalkozasok szdmara lehetbséget
biztosit az énkormanyzat 4ltal
valasztott szakrendszeri
alkalmazasokhoz kialakitott,
elektronikusan elérhetd
szolgaltatasok igénybe vételére.

Igénybe vehetd elektronikus
ligyintézési szolgaltatasok:

= igyinditds
* igykovetés
« adoegyenleg lekérdezés

Az elektronikus ligyintézés és a
bizalmi szolgéltatasok é4ltalanos
szabalyairol sz616 201 5. évi
CCXXIL. torvény 1. § 17.
elektronikus iigyintézést biztosité
szerv: a) az allamigazgatési
szervek, b) a helyi dnkorményzat,
25.§ (3) Az elektronikus
figyintézést biztositd szerv kiteles
olyan, elektronikus tigyintézést
biztosité informécios rendszer
mitkodtetésére, amely biztositja
legaldbb

a) az lgyfél tgyintézési
rendelkezésének lekérdezését

b) a személyre szabott iigyintézési
feliileten keresztiil torténd
tigyintézés lehetbségét

¢) elektronikus azonositashoz
kotott szolgaltatds nyGjtasa esetén
a kbzponti azonositasi iigynsk
szolgéltatason keresztiil elérhetd
elektronikus azonositési
megoldasok iigyfél altali
hasznalatét

d) a Kormany rendeletében
meghatérozott biztonsagos
kézbesitési szolgéltatason
keresztiil torténé kézbesitést, a
neki cimzett tizenetek fogaddsat
e) az Ugyfél altal elektronikus tton
tett jognyilatkozatok, elkiildétt
iratok kézhezvételének
jogszabalyban meghatarozott
modon torténd haladéktalan
igazolasat

f) a legalabb fokozott biztonsdgh
és kozigazgatasi
kovetelményeknek megfeleld
elektronikus alairassal ellatott,
illetve elektronikus bélyegzével
ellatott elektronikus
dokumentumok feldolgozasat

g) e torvény szerint hitelesitett
dokumentumok el6allitasat
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h) az iigyfél részére kézbesitendd
iratok kézbesitését a 14, § srerint
valamennyi tipust kézbesités Gtjan
i)—az 1. § 17. pont a)-i)
alpontjaban foglalt szervek
esetében — az eljarasért fizetendd
terhek elektronikus fizetését, és
j) az elektronikus {irlapkitoltés-
tAmogatasi szolgéltatassal
létrehozott elektronikus Girlapok
kezelését.

Hagyatéki leltdrrendszer

A hagyatéki leltarrendszer az
snkormanyzatok hagyatéki tigyekkel
kapcsolatos nyilvantartéasi és
{igyintézési feladatait timogatja. A
rogzitett adatok alapjan elkésziti a
sziikséges tigyiratokat, és a torvényi
el6irasoknak megfeleléen létrehozza
a hagyatéki leltart.

A rendszerben régzitésre
keriilhetnek az 6rokhagyo, a
hagyaték, az érdekeltek adatai,
amelyek igy a nyilvantartas részét
fogjak képezni. A rogzitett adatok
alapjén pedig esetenként elkészithetd
a hagyatéki leltarmyomtatvany.

A hagyatéki eljarasrol szo6l6
2010. évi XXXVIIL térvény 3.
§ (1) A hagyatéki eljarast - a
(2) bekezdésben foglalt eljarasi
cselekmények kivételével - a
kézjegyz folytatja le. (2) Hae
torvény ugy rendelkezik, az
adott eljarasi cselekményre a
jegyzbnek van hataskore. 19. §
(4) A jegyzb az eljaras
meginduléasat kovetd nyolc
napon beliil megkezdi a
leltarozast. 21. § (1 A
leltarozast - a (2)-(3) bekezdés

§ (1) A hagyatéki leltart - a (2)

célra rendszeresitett, kiilon
jogszabalyban megallapitott
nyomtatvany kit6ltésével kell
elkésziteni. A hagyatéki eljaras
egyes cselekményeirdl sz6l6
29/2010. (X1 31.) KIM
rendelet 1. § (1) A hagyatéki
leltar elkészitéséhez kitSltendd
nyomtatvany (a tovabbiakban:
nyomtatvany) adattartalmat az
1. melléklet, a hagyatéki
eljarasi igazolds adattartalmat a
2. melléklet tartalmazza. (2) A
nyomtatvanyt a leltért készitd -

kivételével - a jegyz6 végzi. 22.

bekezdés kivételével - az erre a
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az eljarasa soran felvett
adatokkal - elektronikus tton
tolti ki, a nyomtatvanyt
kitltése utdn kinyomtatja és
aldirdséval, valamint
bélyegzblenyomataval latja el.
2. § (1) Az igazsagiigyért
felelés miniszter (a
tovéabbiakban: miniszter) a
nyomtatvanyt a minisztérium
honlapjan kozzéteszi és a
kitoltéséhez sziikséges
feltételeket biztositja.

Az ASP rendszer betizemeléséhez sziikséges teenddk:

s munkaallomasok, tizfal, és virusvédelmi rendszer betizemelése
¢ nyomtatdk és internetkapcsolat iizembe allitasa
e halozat kiépitése

Infrastruktara;

tenant létrehozésa, ezen beliil a tenant adminisztrator kinevezése a Keretrendszeren beliil
adatbazisok létrehozasa a Gazdalkodasi szakrendszerben

tenant felhaszndldk felvétele és szerepkdrok dsszerendelése a Keretrendszerben
tanusitvanyok elkészitése és hozzarendelése

tanusitvanyok kiosztasa énkormaényzati felhasznalok kozott

® & @ ¢ o

Fizikai biztonsig megteremtése az ASP rendszerben:

Szitkséges biztonsagi zénakat kijeloIni, melyet minden esetben az énkorményzati hivatali szervezet
hatéroz meg sajat eljarasrendjében a kovetkezok figyelembevételével:

az épiilet f6ldrajzi helyzetét kell figyelembe venni, ellendriztetni kell a bejutast
az épiilet épitészeti és épiiletgépészeti adottsagai fontosak

igyfélforgalom mértéke

az ASP felhasznaloknak nyqjtott szolgaltatasokat

az informacidk osztalyozasa, mindsitése

& e @& 6 ®
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Orzés, védelen:

Az énkormanyzati hivatalok ASP-t is futtatd helységeibe a bejutas ellendrzdtten kell tartani.

Ennek tobb opcidja lehet, amely idedlis. Torténhet behatolas védelmi, tizjelzd, és vide6-megfigyeld
rendszerrel.

A biztonsagi rendszerek adatai legyenek archivélva, akér t5bb honapra visszamendleg is megtekinthetd
legyen.

A foldszinti ablakokat vasraccsal érdemes felszerelni, hogy megvédjen az illetéktelen behatoloktol.

Az informatikai biztonsagért felel6s személy rendszeres ellendrzést hajtson végre, és legyen
jegyzdkonyvbe rogzitve.

Amennyiben az Onkorményzat nem rendelkezik a fentebb leirtakkal, az Snkorményzati hivatalnak
fejlesztési terv keretében, azonnali hatéllyal torekednie kell, hogy megvalésuljon a fizikai biztonsag.
Meg kell felelnie a jogszabalyi elvarasoknak.

Meglétét mind a Hat6sag, mind a Magyar Allamkincstar ellendrizheti.

Human er6forras az ASP-ben:

Az ASP rendszereket hasznalé dnkormanyzati hivatal szervezeti egység vezetdjének a feleldssége, hogy
meghatarozza az egyes, ASP szakrendszer munkakorokhoz tartozo feleldsségeket és feladatokat.

Alkalmassagi vizsgélat:

e az 6nkormanyzati hivatal huméanpolitikai szervezet vezetdiének a feladata, hogy a munkakor
kockéazataival aranyos mértékd megfeleléségi vizsgalatot végezzen

e mérlegelni kell a személy egyéni tulajdonsagait (megbizhatésag, feleloségtudat, elkotelezettség,
terhelhetdség, koncentraloképesség)

e figyelembe kell venni, hogy a személy rendelkezik-e tapasztalattal, végzettséggel

e 4t kell vilagitani az adott személyeket

¢ munkakori leirasban rogziteni kell a titoktartas kovetelményeit (ASP titoktartasi nyilatkozat), és
a foglalkoztatas egyéb kikotéseit

QOlktatss és képzés az ASP-ben:

Az énkormanyzati munkatarsaknak ASP képzésben kell részt venni, hogy elsajatitsak a miikodését, és
onalléan is hasznélni tudjak.
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Az ASP rendszerbe ezért sziikséges olyan biztonsagi megoldasokat beépiteni, amely sziikiti a
felhasznaldk biztonsagra kockazatos tevékenységek lehetOségét.

A dokumentumok hozzaférhetdségének védelme érdekében a hozzaférést védelemmel szitkséges ellatni.
A tréjai virus, rosszindulati programok, rosszindulati e-mailek és csatolmanyaik védelmére
virusvédelmi rendszer alkalmazasa és naprakészen tartasa (frissitése) szitkséges, valamint csak
megbizhaté forrasokbdl szarmazo programok hasznalata engedélyezett, és a bongész6t mindig a
legfrissebb verzidra frissiteni.

Igénybe vett szolgaltatas letagadasa végett, naplozni szitkséges.

A bongészd biztonsagi beallitasa fontos az egyéb nem kivant active-x vezérlok és scriptek telepitése
ellen.

Fizikai védelmet kell biztositani a munkaallomés ellopéasa ellen.

Felhasznaloi adatok lehallgatasa, megvaltoztatasa, e-mail eltéritése érdekében rejtett adatatviteli
csatornat kell hasznalni, valamint hozzaférés vezérlést szitkséges kialakitani.

A bels6 IP-cimet megszerezve szimulalni lehet egy belsd halézaton dolgozé munkaallomast, és ezaltal
szerverhez és belsé adatokhoz is hozza lehet férni.

Ennek a veszélye csokkentheté:

a tiizfal-biztonsagpolitika elkészitésével és aktualizalasaval

biztonsagi, valamint védett halzatbol valo konfiguralasnak beallitasaval
a haldzati biztonsagpolitika és architektara kialakitasaval

a halozati végpont IP-cimhez - MAC cimhez kotésével

operéciés rendszer és a viruskereso rendszeres frissitésével

események naplozasaval és a naplo értékelésével

fizikai biztonsagi kovetelmények kialakitasaval

s 2 © © © ® o
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A munkasliomasra vonatkozd biztonsagi elvardsok:

Az ASP rendszerhez csatlakozo eszkdzdk karbantartasérol, véltozaskdvetésérdl gondoskodni kell a
kovetkezok figyelembe vételével:

- afolyamatot valtozaskovetési eljarasrendbe sziikséges megfogalmazni

- a munkaallomésokon legyen telepitve virusvédelmi program, a legfrissebb virus definiciés
adatalomannyal; a végpontvédelem tartalmazzon e-mail (csatolmany) védelmet is

- abdngészd megfeleld biztonsagi beéllitasa

- karbantartasi idéablak kijelolése

- munkadllomasok programfrissitése

- atelepitd programok, licensz azonositok zarhato helyen legyenek tarolva

A munkaallomasok elhelyezésénélgondot kell forditani:

- akésziilékek olyan médon legyenek a hivatalban elhelyezve, hogy azokat az ligyfelek ne tudjak
T elérni
f - a monitor kijelzési képét ne tudjak elolvasni
- ideiglenesen magéra hagyott késziilékek zérolasa, képerny8védé aktivalasa legyen megoldott
- munkaidd végén a munkaallomasok kikapcsolasa

= - anapléinformaciénak a védelme
- hiba esetén a napldbejegyzések elemzése
- arendszer hozzaférés elemzése

l E Resszindulati kédok elleni védelem:
e Az ASP rendszerhez torténd csatlakozas soran elvart, hogy az onkormanyzatok a csatlakoz6 eszkdzok
% virusvédelmét sajat hataskorben valositsak meg.
E
= A virusvédelmi eljarasok kovetelményei:
“““‘g - meg kell hatdrozni a virusfertzés megel6zésére vonatkozo szabalyokat
A - mik6ds virusvédelmi rendszer nélkiil munkaallomast, laptopot, szamitégépes haldzatot nem
szabad iizemeltetni ‘
~«m’—~§ - avirusvédelmi programot a legfrissebb verziéval kell ellatni
e
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Fénymésolok birlése, kellékanyagal 1 taptopok szervizelése, és alkatrészel

- virusfertdzésre vonatkozdlag rogziteni kell a teenddket
. virustamadas esetén virusriado elrendelése
- sériilés, virusfert6zés utan helyreallitasi eljardsok meghatarozasa

Halézatbiztonsag:

A rendszer iizemeltetésével kapcsolatos elvarasok:

- a gyéri alapértelmezett azonositokat meg kell véltoztatni

- csak kijeldlt felhasznaldk tudjanak bejelentkezni az eszkozokbe

- ahalézati végpontok védelme legyen megoldva

. az eszkdzok halozatba illesztésérdl késziiljon dokumentacio

- az eszkézok a leghjabb stabil verzidval legyenek frissitve

- amenedzselhetd eszkozok legfrissebb konfiguracidja legyen elmentve és zarhatd helyen kell
tarolni

- aszervezet internethez valé csatlakoztatasa a kézponti tiizfalon keresztill torténik

- atlizfal szabalyok dokumentalasa és azok zérhat6 helyen vald tarolasa legyen megoldva

- atiizfal szabalyok médositasa a kijeldlt felelds elézetes, irasbeli engedélye alapjan torténjen
meg

- tiltani kell a nem kiadott munkaval kapcsolatos oldalak felkeresését, sajat levelezés hasznélatat,
valamint a kézosségi oldalak és a chat hasznalatat.

Amennyiben az alabbiak nem valosultak meg, torekedni kell a mieldbbi megvalésitasara.

Mobil eszkizok hasznilata:

A mobil eszkézok hasznalatdnak szabalyozésa lényeges. (laptop, mobiltelefon)

e amobil eszkozok hasznalatat minden esetben a jegyzének kell engedélyezni

¢ ide kell venni a munkaallomasokra vonatkozd jogszabalyokat is

e tovéabbi szabéalyokat kell megfogalmazni a mobil eszkozok elvesztésére, visszavételére, vagy
javitasara vonatkozolag
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Fénymisolok brlése, kellékanyagai / laptopok szervizeléss, & alkitisszei

Osztalvba sorelis eredménye;

Az elektronikus informacios rendszerek osztalyba sorolasanak az eredményét az Informatikai
Biztonsagi Szabalyzatban rogziteni kell, ami a kévetkezd:

,?‘K@F@F—LZ,E-VEK@P—N Asp rendszerhez valé csatlakozas” palyazata dltal az
Onkerményzat 2019 Januar 1-t61 Asp 2.0 szakrendszereket haszndlja, ezdltal kézpontilag
lesz besorolas szakrendszerenként eredményezhetd.

Az informatikai biztonsagért és az informatikai rendszerért felelds személy:

Dr. Herczig Hajnalka.

Tel.. 06/74-496-872

Kockazat elemzeés

Kockdzatelemzés fosalma. kockdzatmenedzsment

A legttbb, gyakorlatban alkalmazott kockézatbecslési médszertan a kategorizalds médszerét
alkalmazza, azaz csak nagy nagysagrendben hatdrozza meg a bekovetkezés valdszinliségét €s a kar
nagysagat. Ez ugyan nem teszi lehetdvé, hogy a biztositasokhoz hasonléan, szamszer(i kockazati értéket
hatarozzunk meg egy veszélyforréshoz, de mar jo kiindul6 pontot ad. Az egyes kockazati tényezdket
egymashoz hasonlitva hatarozzuk meg a gyenge lancszemeket, azokat a pontokat, ahol a legcélszeriibb
védekezni. Ezt a folyamatot nevezziik kockézatelemzésnek vagy kockazatmenedzselésnek, nevében is
megkiilonboztetve a kockazatbecsléstol.
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